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Zatacznik nr 2 do umowy powierzenia przetwarzania danych osobowych

Ankieta weryfikacyjna Podmiotu Przetwarzajacego w zwigzku z powierzeniem
przetwarzania danych osobowych
Zgodnie z art. 28 ust. 1 ogdlnego rozporzgdzenia o ochronie danych:
Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, powierza on dane_jedynie takim
podmiotom przetwarzajgcym, ktére zapewniajg wystarczajgce gwarancje wdroZenia odpowiednich

Srodkow technicznych i organizacyjnych, by przetwarzanie spetniato  wymogi niniejszego

rozporzqgdzenia i chronito prawa osob, ktorych dane dotyczg

Lp.

Uwagi/ krotki opis zastosowanych

Pytanie TAK/ NIE o,
rozwigzan

Czy podmiot przetwarzajagcy posiada opracowang,
zatwierdzong i wdrozong polityke ochrony danych
osobowych, oraz inne dokumenty zwigzane z
ochrona danych osobowych. Prosze wskazac jakie.

Czy osoby wykonujgce operacje na danych
osobowych w imieniu podmiotu przetwarzajgcego
otrzymaty od  podmiotu  przetwarzajgcego
stosowne upowaznienia?

tajemnicy?

Czy zgodnie z art. 28 ust 3 lit. b osoby wykonujace
prace na rzecz podmiotu przetwarzajgcego, ktére
uczestniczg w operacjach przetwarzania danych
osobowych sg zobowigzane do zachowania ich w

wykonujaca na jego rzecz prace, przed podjeciem

tym zakresie i zapoznana z obowigzujgcymi

wewnetrznymi dotyczgcymi ochrony danych ?

Czy podmiot przetwarzajacy zapewnia, aby osoba

czynnosci zwigzanych z przetwarzaniem danych
osobowych zostata odpowiednio przeszkolona w

przepisami prawa oraz dokumentami

Czy zgodnie z w art. 30 ust. 2 RODO, podmiot
przetwarzajgcy prowadzi rejestr kategorii czynnosci
przetwarzania dokonywanych w imieniu
administratora i czy zawiera on wszystkie
informacje wskazane w tym artykule?

Czy podmiot przetwarzajacy stosuje srodki stuzgce
ochronie systemdow przetwarzania danych przed
dziataniem tzw. zlosliwego oprogramowania
(oprogramowanie antywirusowe, firewall) na
kazdym stanowisku pracy ?
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Czy podmiot przetwarzajgcy wdrozyt procedury
dotyczace zarzadzania naruszeniami ochrony
danych osobowych i zapoznat z nimi pracownikéw?

Czy dokumenty (papierowe i elektroniczne), ktére
stracity przydatnos¢ sg regularnie przegladane i
niszczone w  sposéb  uniemozliwiajgcy ich
odzyskanie?

Czy  podmiot przetwarzajagcy  uzywa do
przetwarzania powierzonych mi danych sprzet
mobilny — laptopy, zewnetrzne nosniki ( dyski
przenosne, pendrive ...).

Jesli tak, to czy nosnik takie sg odpowiednio
zabezpieczone np. poprzez szyfrowanie danych,
hasta , oprogramowanie antywirusowe itp. -prosze
opisac¢ zabezpieczenia.

10

Czy oprogramowanie uzywane przez Podmiot
przetwarzajgcy posiada legalng licencje na jego
uzytkowanie i jest ono na biezgco aktualizowane?

11

Czy podmiot przetwarzajgcy regularnie wykonuje i
testuje kopie zapasowe danych, ktore przetwarza
w imieniu Administratora?

12

Czy wykonywane kopie zapasowe s3
,odmiejscowione”. Gdzie sg przechowywane?

13

Czy wykonywane kopie zapasowe sg zabezpieczone
przed atakiem, polegajgcym na zaszyfrowaniu
wszystkich danych? W jaki sposdb

14

Czy Podmiot Przetwarzajgcy stosuje mechanizmy
bezpiecznej transmisji danych? Jakie?

15

Czy Podmiot przetwarzajgcy stosuje bezpieczne
mechanizmy uwierzytelniania i autoryzacji oraz
zarzgdzanie hastami?

16

Czy Podmiot Przetwarzajgcy zbiera niezbedne
informacje potrzebne do ewentualnego
wyjasnienia naruszeni/ incydentéw dotyczgcych
bezpieczenstwa informacji/ cyberbezpieczenstwa
(np. rejestry logéw, monitoring stacji roboczych i
serwerow, urzadzen dostepowych brzegowych
klasy UTM itp.)

17

Czy Podmiot Przetwarzajacy wdrozyt segmentacje
sieci ?

19

Czy bazy danych i pliki w jakich przetwarzanie sg
dane powierzone do przetwarzania przez
Administratora sg chronione kryptograficznie
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Czy Podmiot Przetwarzajgcy ma opracowany i
systematycznie testowany plan ciggtosci dziatania
20 |w odniesieniu do systemdw informatycznych
poprzez ktére swiadczy ustugi dla Administratora

Danych?
Czy podmiot przetwarzajacy dysponuje
odpowiednio wyposazonymi i zabezpieczonymi

22 ; o S . .
pomieszczeniami  umozliwiajagcymi  bezpieczne

przetwarzanie danych osobowych?

Czy podmiot Przetwarzajgcy wdrozyt i utrzymuje
23 | System Zarzadzania Bezpieczenstwem Informacji w
oparciu o norme ISO 270017

Czy zostata wyznaczone osoba odpowiedzialne za
bezpieczenstwo systemoéw teleinformatycznych (
np. ASI, petnomocnik ds. Cyberbezpieczenstwa,
24 petnomocnik ds. bezpieczenstwa informacji itp.)

Jesli TAK, prosze w rubryce UWAGI wpisac imie,
nazwisko, dane kontaktowe takie jak nr tel., email.

Czy podmiot przetwarzajgcy wyznaczyt Inspektora
Ochrony Danych? Jesli TAK, prosze w rubryce
UWAGI wpisa¢ imie, nazwisko, dane kontaktowe
takie jak nr tel., email.
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Jesli udzielono w ktoryms z punktow odpowiedZ ,,NIE” to nalezy w kolumnie "Uwagi" wpisac¢ uzasadnienia
wskazujgcego na brak zastosowanie tego punktu do umowy powierzenia ( np. powierzone dane nie bedq
przetwarzanie w wersji elektronicznej na sprzecie Podmiotu Przetwarzajgcego, itp. ).

Inne stosowane przez podmiot przetwarzajgcy zabezpieczenia nieujete w tabeli:

Data i czytelny podpis osoby wypetniajgcej ankiete; ............uuueeveeeceeeevevssersseeseesereessenssnens



